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Autentifikacia certifikdtom do systému XMtrade®/1SZ0O a XMtrade®/1SOT

1 UvoD

Systém XMtrade®/ISZO a XMtrade®/ISOT vyzaduje autentifikiciu menom, heslom
a certifikatom. Certifikat musi byt’ nainstalovany na stanici, z ktorej sa pouzivatel’ prihlasuje.
Prihlasovanie sa vykonava v dvoch krokoch. Najskor pouzivatel zada meno a heslo, ak
autentifikdcia prebehne tUspeSne, potom sa vykond autentifikdcia s certifikditom. Pocas
autentifikacie s certifikditom musi pouzivatel’ zvolit’ certifikat, nasledne sa vykond digitalny
podpis, ktory sa odosle do systému XMtrade®/1ISZO a XMtrade®/ISOT. Digitalny podpis sa
vykonava lokalne na stanici, z ktorej sa pouzivatel prihlasuje.

Systém XMtrade®/ISZO a XMtrade®/ISOT podporuje dve moznosti autentifikacie
certifikatom:

1) Pomocou protokolu SSL a prehliadac¢om (odporucané).
2) Pomocou Java Appletu.

1.1 Autentifikacia certifikatom pomocou SSL

Autentifikacia certifikdtom pomocou protokolu SSL a prehliadaca je odporacany
a najjednoduchsi spdsob. Digitadlny podpis sa vykondva pomocou prehliadaca, preto nie je
nutné instalovat’ d’al$i softvér. Vynimkou je Firefox, kde je potrebné nainstalovat’ ovlada¢ od
certifikacnej autority, ktora vydala certifikat na autentifikaciu. Dialdég na vyber certifikatu sa
1i$1 v zavislosti na prehliadaci.

Tento spdsob autentifikacie podporuju tieto prehliadace:

e Internet Explorer,
o Google Chrome,
o Safari,

o Firefox.

Opera aktualne tento sposob autentifikacie nepodporuje.

1.1.1 Internet Explorer

Internet Explorer pontka certifikaty z Gloziska opera¢ného systému. Certifikaty musia
byt’ uréené na autentifikaciu.

i '’
Windows Security @

Confirm Certificate

Confirm this certificate by clicking OK. If this is not the correct certificate,
click Cancel.

[——— Sfera TEST User
| Issuer: Sfera TEST CA
Yalid From: &, 10. 2013 to 8. 10. 2014

iClick here to view certificate prope...i

ra
e

| ok || cancel |

5

Obrazok 1 Dialog pre vyber certifikatu — Internet Explorer 11
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Autentifikacia certifikdtom do systému XMtrade®/1SZ0O a XMtrade®/1SOT

1.1.2 Google Chrome

Google Chrome ponuka certifikaty z Gloziska opera¢ného systému. Certifikaty musia byt’
uréené na autentifikaciu.

Select a certificate

Select a certificate to authenticate yourself to test-certificate.ckte.skdd3

Sfera TEST User (Sfera TEST CA)

Certificate information OK Cancel

Obrazok 2 Dialodg pre vyber certifikatu — Google Chrome

1.1.3 Safari

Safari ponuka certifikaty z uloziska operacného systému. Certifikaty musia byt’ ur¢ené na
autentifikaciu.

- B
Windows Security ﬁ

Confirm Certificate
Confirm this certificate by clicking OK, If this is not the correct certificate,
click Cancel.

Sfera TEST User
Iszuer: Sfera TEST CA
Valid Frorm: 8. 10, 2013 to &, 10, 2014

iClick here to view certificate prope.,.;

| ok || Ccancel

Obrazok 3 Dialdg pre vyber certifikatu — Safari

1.1.4 Firefox

Firefox ponutka certifikaty z vlastného ulozZiska certifikatov. Certifikaty, ktoré obsahuju
privatny kl'u¢ (nekvalifikované) sa musia naimportovat” aj s privatnym klI'acom do
prehliadaca.

Postup importu certifikatu s privatnym kP'i¢om (.pfx, .p12) do Firefoxu:

Zvoli sa hlavné menu prehliadaca pomocou klavesy F10. Nasledne sa zvoli Tools
(Nastroje)/Options (Nastroje), potom sa zvoli zalozka Advanced (Spresnenie), d’alej zalozka
Certificates (Certifikaty).
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Autentifikacia certifikdtom do systému XMtrade®/1SZ0O a XMtrade®/1SOT

f Options @ )

J m @ 8 Q P

General Tabs Content  Applications  Privacy  Security Sync Advanced

General | Data Choicesl Networkl Update| Certificates |

When a server requests my personal certificate:

() Select one automatically @ Ask me every time

View Certificates l I Validation ] I Security Devices

[ oK H e H Help ]

Obrazok 4 Dialdg nastavenia prehliadaca Firefox

Oznaci sa moznost Ask me every time. Zvoli sa tlac¢idlo View Certificates (Certifikaty),
nasledne pomocou tlacidla Import... sa moéze vlozit' certifikat do tloziska. Podporované su
formaty .pfx a .pl2. Pocas importu bude vyzva na zadanie hesla, ktorym bol export
privatneho kl'i¢a zabezpeceny.

@ Certificate Manager l =N éj

Vour Certificates | People | Servers | Authorities | Others |

You have certificates from these organizations that identify you:

Certificate Name Security Device Serial Number Expires On 23
4 5fera TEST CA
Sfera TEST User Software Security Device 38:66:C0:76:00:00:00:0... 8.10. 2014

View... Backup... Bacl;upAII...] ’ Import... ] Delete...

Obrazok 5 Ulozisko certifikatov prehliadaca Firefox

Postup inStalacie ovladaca pre Firefox:

Ak sa pouziva certifikat, ktorého privatny kl'u¢ je ulozeny na bezpe¢nostnom zariadeni
(SmartCard, USB token), je potrebné nainstalovat’ ovladac¢ zariadenia do prehliadaca.

Zvoli sa hlavné menu prehliadaca pomocou klavesy F10. Nasledne sa zvoli Tools
(Nastroje)/Options (Moznosti), potom sa zvoli zalozka Advanced (Spresnenie), d’alej
zalozka Certificates (Certifikaty).
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Autentifikacia certifikatom do systému XMtrade®ISZO a XMtrade®/ISOT

s N 2
Options &l Options &l
> a2 ol 0 = % ™ & Qb
2N r‘ s - = r E
o= & & &8 Q% O w @ = a C
General  Tabs  Content  Applications  Privacy  Security  Sync  Advanced General ~ Tabs  Content  Applications  Privacy  Security  Sync  Advanced
General | Data Choices | Netwark | Update | Certificates | General | Data Choices | Network | Update | Ceriificates |
When a server requests my personal certificate: When a server requests my personal certificate:
) Select one automatically @ Ask me every time (@ Select one automatically @ Askme every time
v|ewcemﬁcate§] [yahdanon ] [SacuntxDevl:as [V\ewCemﬁcateg] [yandatmn ] ISecuntyDevl:es
[ oK H — H Help ] [ oK H e H Help ]
\ \

Obrazok 6 Dialogy nastavenia prehliadaca Firefox

Dalej sa zvoli tladidlo Security Devices (Zariadenia), nasledne sa zobrazi dialog
S podporovanymi bezpe¢nostnymi zariadeniami.

' ki
@ Device Manager E@g

Security Modules and Devices Details Value LogIn

|J M55 Internal PKCS #11 Module
Log Out

Generic Crypto Services
Software Security Device
4New PKC5211 Module
4Builtin Roots Module =
Builtin Object Token

Change Password

Unload

Enable FIPS

Obrazok 7 Dialog pre bezpecnostné zariadenia prehliadaca Firefox

V nasledujicom zozname sa nachddzaji navody pre pouZzivanie certifikdtu, pre niektoré
akreditované certifikacné autority:

o http://www.ica.cz/Pouzivani-certifikatu
e http://www.disig.sk/index.php?id=60
o http://www.psca.sk/podpora/navody
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User Identification Request |

This site has requested that you identify yourself with a certificate:
*.okte.sk (:443)

Organization: "OKTE, 2.5."

Issued Under: "DigiCertInc”

Choose a certificate to present as identification:

Issued to: E=info@sfera.sk,CN=Sfera TEST User, 0U=UV,0="sféra, a.s." L=Bratislava ST=Slovakia,C=5K
Serial Number: 38:66:C0:76:00:00:00:00:00:68
Valid from 8. 10. 2013 12:31:23 to 8. 10. 2014 1241:23
Certificate Key Usage: Signing,Non-repudiation Key Encipherment, Data Encipherment
Email: info@sfera.sk
Issued by: CN=Sfera TEST CA,DC=sfera, DC=sk
Stored in: Software Security Device

Remember this decision

Cancel

Obrazok 8 Dialog pre vyber certifikatu — Firefox

1.1.5 Opera

Opera (aktudlne verzia 18) nepodporuje tento typ autentifikacie, Systém XMtrade®/ISZO
a XMtrade®/ISOT automaticky rozpoznd prehliada¢ a ponukne alternativny spdsob
prihlasenia pomocou Java Appletu.

1.2 Autentifikacia Java Appletom

Autentifikacia Java Appletom je mozna pre vSetky stanice, na ktorych je nainstalovana
posledna verzia Javy. Tato moznost autentifikacie je k dispozicii na adrese:

« pre produkéné prostredie XMtrade®/ISZO
https://www.iszo.sk/portal/Pages/Login/Default.aspx?certapplet=true

o pre produkéné prostredie XMtrade®/ISOT
https://www.isot.sk/portal/Pages/Login/Default.aspx?certapplet=true

« pre testovacie prostredie XMtrade®/ISZO
https://www.test.iszo.sk/portal/Pages/Login/Default.aspx?certapplet=true

« pre testovacie prostredie XMtrade®/ISOT
https://www.test.isot.sk/portal/Pages/Login/Default.aspx?certapplet=true

Java Applet sa sptsta priamo v prehliadaci a pomocou neho sa vykona digitalny podpis, ktory
sa odosle do autentifikacnej sluzby.

Certificate

Sfera TEST User {3866c0..) W

Obrazok 9 Java Applet pre vyber certifikatu

Tento sposob autentifikacie podporuju tieto prehliadace:

e Internet Explorer,
e Google Chrome,

o Safari,
o Firefox,
o Opera.

Java Applet je podpisana aplikacia, ktora musi byt povolena pre spustenie v prehliadaci.
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